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I OBJETIVO

Esta Politica tem como objetivo estabelecer diretrizes para proteger as
informacdes do Grupo HDOC, garantindo a confidencialidade, integridade e
disponibilidade dos dados. Alinha-se a Lei Geral de Protecdo de Dados
(LGPD), a ISO 27001 e aos principios de Governanca Corporativa,
promovendo uma cultura de ética, transparéncia e responsabilidade. Visa
mitigar riscos relacionados a seguranca da informacdo, protecdo de dados,
segurancga cibernética e uso de inteligéncia artificial, em conformidade com
o Cédigo de Conduta e Etica do Grupo HDOC.

I ABRANGENCIA

Aplica-se a todos os usuarios com acesso as informagdes do Grupo Hdoc
Saude e empresas do grupo, independente do seu vinculo com a empresa,
ou seja, gestor, colaborador, estagiario, temporario, terceiro, prestador de
servico ou de qualquer forma no ambito de Representante e/ou Parceiro de
Negdcios.

I REFERENCIAS

Constituicao Federal da Republica Federativa do Brasil (1988):
Principios fundamentais sobre privacidade, inviolabilidade da intimidade e
protecao de dados pessoais.

Lei n° 13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD): Estabelece regras para o tratamento de dados pessoais, incluindo
principios, direitos dos titulares e obrigacdes dos agentes de tratamento.

Decreto n°® 8.771/2016: Regulamenta o Marco Civil da Internet,
detalhando medidas de seguranca e protecdao de dados pessoais.

ISO/IEC 27001:2013 - Sistema de Gestao de Seguranca da
Informacao (SGSI): Norma internacional que define requisitos para
estabelecer, implementar, manter e melhorar continuamente a seguranca
da informacgao.

ISO/IEC 27701:2020 - Sistema de Gestao de Privacidade da
Informacao: Extensdo da ISO 27001, com foco em praticas de protecao da
privacidade e gestao de dados pessoais.

Codigo das Melhores Praticas de Governancga Corporativa (62 Edicao,
IBGC): Estabelece principios e praticas para a governanca corporativa, com
foco em transparéncia, equidade, prestacdo de contas e responsabilidade
corporativa.

Regulamento Europeu de Protecao de Dados (GDPR - General Data
Protection Regulation): Referéncia internacional para praticas de
protecao de dados pessoais, especialmente aplicavel em casos de
transferéncia internacional de dados.
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BN ATRIBUICOES E RESPONSABILIDADES

Aprovar esta politica e suas atualizagdes, garantir a
alocagdo de recursos necessarios para a seguranca da
informacdo, supervisionar a eficacia dos controles de
governanca e seguranga por meio de comités de
auditoria e compliance.

Promover a cultura de seguranca da informacgao,
garantir o alinhamento da politica com a estratégia do
Grupo HDOC, apoiar iniciativas de gestdo de riscos e
assegurar a implementacdao de controles adequados
para protecao das informacdes.

Definir diretrizes de governanca da informacdo,
acompanhar a aderéncia as melhores praticas de
seguranca e compliance, apoiar a gestdo de riscos
corporativos e monitorar a efetividade dos processos
relacionados a seguranca da informacdo.

Orientar sobre a conformidade legal da politica,
garantir o alinhamento com a LGPD e demais
legislacdes aplicaveis, assessorar em casos de
incidentes de seguranca e atuar como suporte juridico
em questdes de protecdo de dados.

Implementar e manter controles técnicos para garantir
a confidencialidade, integridade e disponibilidade das
informacdes, monitorar riscos cibernéticos e responder
a incidentes de seguranca da informacdo de forma
proativa.

Assegurar a implementacdao das diretrizes de
seguranca da informagdo nas areas administrativas,
gerenciar riscos operacionais relacionados a seguranca
da informagdo e promover a conscientizacdao dos
colaboradores sobre boas praticas.

Disseminar as diretrizes da politica entre suas equipes,
garantir o cumprimento das normas de seguranga da
informacdo em suas areas de atuacdo e identificar,
avaliar e reportar riscos relacionados a protecdo de
dados e informagoes.

Cumprir as diretrizes estabelecidas nesta politica,
adotar praticas seguras no uso e tratamento de
informacdes, proteger dados confidenciais e reportar
imediatamente qualquer incidente ou suspeita de
violacdao de seguranca da informacao.




Diretrizes da Politica

I Importincia da Informacao

A informacdo é um dos ativos mais valiosos do Grupo HDOC Salde,
fundamental para a continuidade dos negdcios, a tomada de decisOes
estratégicas e a manutencdao da confianca de clientes, parceiros e
stakeholders. A protecdao adequada da informacao contribui para a resiliéncia
operacional, a seguranca juridica e a preservacao da reputacdao da
organizacao.

I Classificacdo da Informacéo

Para garantir a protecao adequada, as informacdes do Grupo HDOC Salde
devem ser classificadas com base em seu grau de sensibilidade e impacto
potencial em caso de divulgacao nao autorizada:

e Informacao Publica: Dados que podem ser divulgados sem restricdo, como
relatorios anuais e comunicados oficiais.

e Informacao de Uso Interno: Dados destinados exclusivamente aos
colaboradores do Grupo HDOC, cuja divulgacdo externa ndo é permitida sem
autorizacdo prévia.

e Informacgao Confidencial: Informacgdes sensiveis que, se expostas, podem
causar prejuizos financeiros, operacionais ou de imagem, como contratos, dados
de clientes e estratégias comerciais.

e Informacao Sigilosa: Dados criticos cuja divulgacdao ndo autorizada pode
comprometer a seguranca da organizacao, incluindo informacoes de seguranca
cibernética, planos estrategicos e informacgoes protegidas por leis especificas.

I Diretrizes para o Uso Seguro de Dados

O uso seguro das informagdes € uma responsabilidade de todos os
colaboradores do Grupo HDOC. Para garantir a protecao dos dados, devem
ser seguidas as seguintes diretrizes:

e As informacdes de propriedade do Grupo Hdoc Saude devem ser protegidas de
riscos e ameacas que possam comprometer a confidencialidade, sigilo, integridade
ou disponibilidade destas.

e Seu compartilhamento, ainda que no ambito do préprio Grupo Hdoc Saude, deve
ocorrer apenas com aqueles que necessitem conhecé-las.

e Os administradores e colaboradores nao devem manipular nem se valer de
dados sobre as atividades do Grupo Hdoc Salude que possam influenciar decisdes
em proveito pessoal, ou gerar beneficio ou prejuizo a terceiros, sob pena de
responsabilidade civil e criminal.

e Informagdes classificadas como estratégicas deverdao receber tratamento
sigiloso. Estas s0 podem ser divulgadas com autorizagao do Diretor Executivo ou
em caso de exigéncia legal ou decisao judicial.

e O colaborador, mesmo apods estar desvinculado ao Grupo Hdoc Saude, ndo
podera utilizar para fins particulares, nem repassar a outrem, quaisquer
informacodes que pertencam ao Grupo.
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e Conscientizacdao Continua: Participar de treinamentos e acgdes de
conscientizagao sobre seguranca da informacao e protecao de dados, promovendo
uma cultura organizacional voltada para a seguranca.

e Relato de Incidentes: Reportar imediatamente qualquer incidente de
seguranga da informacao, como perda de dispositivos, acessos nao autorizados ou
suspeitas de violagao de dados.

A classificagdo deverd ser realizada no momento em que a informagéo/dado
for gerada ou, posteriormente, sempre que necessario.

Na hipétese de documento que contenha informagdes classificadas em
diferentes tipos sera atribuido ao documento o tratamento de sigilosa, ficando
assegurado o acesso apenas apos aprovagdo do Executivo responsavel pela
informacao.

As informagdes que ndo possuem uma classificacdo explicita sdo classificadas
como Uso Interno, e caso seja identificada como Dado Pessoal e Dado Pessoal
Sensivel, nos termos da Lei Federal n® 13.709/2018, que dispde sobre a
protegao de dados pessoais, sera classificada como Confidencial.

USO DO CORREIO ELETRONICO

O uso do correio eletronico € voltado exclusivamente para fins corporativos e
relacionados as atividades do colaborador dentro do Grupo Hdoc Saude.

E vedado utilizacao de e-mails corporativo para cadastro em sites externos
gue nao esteJam relacionados aos processos da empresa e para fins
corporativos (ex.: Blogs, féruns, jogos, redes sociais, sites de compras etc.).

Toda comunicacao de e-mails com parceiros, fornecedores ou clientes, devem
ser obrigatoriamente realizados através de e-mails corporativos.

O Grupo Hdoc Saude se reserva o direito de rastrear, monitorar, gravar e
inspecionar quaisquer informagdes transmitidas via e-mail corporativo.

USO DA INTERNET

A Internet corporativa deve ser utilizada exclusivamente para fins
corporativos, enriquecimento intelectual ou como ferramenta de busca por
informacdes, enfim, tudo que possa vir a contribuir para o desenvolvimento de
atividades relacionadas a empresa.

O uso da internet para assuntos pessoais € permitido, com limitagdes, desde
que com bom senso e respeitando os principios e regras definidas no Coédigo
de Conduta e Etica do Grupo Hdoc Saude e seus demais regulamentos.

Nao é permitido os acessos a sites improprios na Internet, incluindo, mas nao
se limitando a: jogos, mensagens de corrente, troca ou 'armazenamento de
conteudo ilicito, obsceno, pornografico, V|olento discriminatdrio, racista,
difamatdrio ou que desrespelte qualquer individuo ou entidades, de acordo
com as Leis n° 8.069 (Estatuto da Crianca e do Adolescente) e no 12.965
(Marco Civil da Internet).
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Os acessos a internet corporativa sdo monitorados através de identificacdo do
usuario, podendo ser bloqueados a qualquer momento, sem aviso prévio, pela
equipe de tecnologia ou seguranca da informacao, quando for identificado
alguma irregularidade ou risco ao ambiente.;

USO DE MIDIAS SOCIAIS

Todos os assuntos relacionados a comunicagdo externa e midias sociais devem
ser centralizado nas areas marketing, comunicacao ou areas formalmente
autorizadas, desta forma nenhum colaborador, terceiro, prestador de servigos
e/ou parcelros pode através de meios de comunicacao, 'midias sociais ou sites
externos, publicar, comentar ou ter atitudes semelhantes em nome do Grupo
Hdoc Saude sem autorizagao formal.

O uso dos recursos tecnoldgicos e de comunicacdo deve ser restrito a temas
pertinentes ao trabalho, podendo, a qualquer tempo, ser auditado pelo Grupo
Hdoc Saude. Nao é permltldo dlvulgar/compartllhar em redes sociais opinides
em nome do Grupo Hdoc Saude.

E proibido a divulgacdo de informacdes sensiveis do Grupo. Além disso, ndo €
permitido utilizar linguagem ofensiva as nossas marcas, recomendando-se
gue os mesmos critérios sejam adotados pelos parceiros comerciais e equipe
de trabalho.

AMBIENTE INTERNO DO TRABALHO

E necessario observar o ambiente antes de falar/tratar assuntos relevantes
e/ou informacoes sensiveis da Empresa, devendo ser observadas as seguintes
regras:

Nunca divulgar ou compartilhar qualquer informacgao ou dado do Grupo Hdoc
Saude sem prévia autorizacdo da algada competente;

Evitar a divulgacdo de informacdes sensiveis, mesmo que nas dependéncias
das instalagdes do Grupo, em ambientes abertos.

Apenas a area responsavel pela producdo da informagdo ou que possui
atribuicdo para tratar da matéria, podera divulga-la e discuti-la internamente;
Observar em documentos eIetronlcos impressos, a cautela no seu
compartilhamento (destinatarios de e-mail e guarda de documentos
impressos); Proteger senhas e acessos aos sistemas eletrénicos do Grupo
Hdoc Saude, sendo terminantemente proibido o seu compartilhamento.

DO AMBIENTE EXTERNO

O cuidado com a informagdo do Grupo HDOC deve ser mantido em qualquer
ambiente, especialmente fora das dependéncias da organizacdo. Em locais
publicos, como aeroportos, cafés, transportes publicos, hoteis ou eventos
externos, € fundamental adotar medidas preventivas para evitar o acesso nao
autorizado ou a exposicao acidental de informacdes sensiveis.

Os colaboradores devem evitar discutir informagbes confidenciais em locais
publicos ou por meio de chamadas telefénicas em ambientes abertos. O uso
de dispositivos eletrénicos em areas externas deve ser realizado com atengdo
redobrada. Além disso, recomenda-se o uso de redes seguras, evitando
conexodes publicas ndo protegldas sem a devida utilizacdao de VPN (Virtual
Private Network).
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Documentos impressos ou digitais contendo informacgdes confidenciais devem

ser transportados de forma segura e nunca deixados desacompanhados em
locais publicos. Em situagdes de reunides externas, € importante garantir que
apenas pessoas autorizadas tenham acesso as mformagoes compartilhadas,
com a adocgao de medidas de controle de acesso quando aplicavel.

O descuido em ambientes externos pode resultar em perdas significativas para
a organizagdo, incluindo danos a reputagdo, prejuizos financeiros e violagdes
de conformidade legal. Por isso, a responsabilidade pela protecdo das
informagbes do Grupo HDOC se estende além do ambiente corporativo,
sendo um compromisso continuo de todos os colaboradores.

USO DE COMPUTADORES CORPORATIVOS

Os recursos corporativos devem ser utilizados com responsabilidade e
exclusivamente para atividades relacionadas a empresa. Os usuarios devem
ter zelo pelos recursos corporativos, como computadores, impressoras,
celulares e demais equipamentos, podendo sofrer sangbes administrativas.
Ndo € permitido que usuarios sejam administradores de suas maquinas,
excecoes devem ser avaliadas, justificadas e documentadas;

Ndao é permitido instalar ou executar softwares nao licenciados, ou
considerados “piratas”, assim como softwares nao homologados nos ativos
corporativos. A imagem do sistema operacional dos equipamentos
corporativos deve ser padronizada e homologada pela equipe de Tecnologia da
Informacdo, devendo ser atualizada periodicamente e mantendo sempre as
atualizacdes de seguranca mais recentes.

A manutencao e configuracdo dos computadores corporativos é de
responsabilidade exclusiva da equipe de Tecnologia da Informacgdo, sendo
vedado aos demais colaboradores alterarem suas configuragdes, abrir o
equipamento ou alterar componentes, sem autorizacdao formal. Todos os
incidentes corporativos que envolvam as maquinas corporativas, incluindo,
mas ndo se limitando a vulnerabilidades, virus de computador e ataques
digitais diretos ou indiretos, devem ser reportados imediatamente para a
equipe de Tecnologia da Informagéo.

BYOD

O uso de dispositivos pessoais para fins profissionais, conhecido como BYOD
(Bring Your Own Device), é permitido no Grupo HDOC, desde que em
conformidade com as diretrizes de seguranca da mformac_;ao estabelecidas
nesta politica. O acesso a informagdes corporativas por meio de dispositivos
pessoais, como smartphones, tablets e laptops, deve ser autorizado
previamente pela drea de TI e estar condicionado a implementacdo de
controles de seguranca adequados.

E proibido o armazenamento de informagbes confidenciais ou sensiveis em
dispositivos pessoais sem autorizacao prévia. Caso haja necessidade de
armazenar dados corporativos, medidas adicionais de seguranca, como
criptografia, devem ser adotadas. Em caso de perda, roubo  ou
comprometimento do dispositivo, o colaborador deve notificar |med|atamente
a area de TI para que sejam tomadas as providéncias necessarias para
proteger as informacoes.

E proibido o armazenamento de informagbes confidenciais ou sensiveis em
dispositivos pessoais sem autorizacdo prévia. Caso haja necessidade de
armazenar dados corporativos, medidas adicionais de seguranca, como
criptografia, devem ser adotadas. Em caso de perda, roubo  ou
comprometimento do dispositivo, o colaborador deve notificar |med|atamente
a area de TI para que sejam tomadas as providéncias necessarias para
proteger as informagoes.
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I PROPRIEDADE INTELECTUAL

Todos os bens materiais fisicos ou ldgicos, gerados ou desenvolvidos pelos
colaboradores, terceiros, prestadores de servico e parceiros, no exercicio de
suas atribuigdes, utilizando recursos tecnolégicos da empresa, mesmo que
foraddo horario de trabalho, sao de propriedade exclusiva do Grupo Hdoc
Saude.

Ex.: Informacdes, documentos (fisicos ou légicos), assistentes de inteligéncia
artificial, criacdes, inventos, desenvolvimentos, aperfeicoamentos ou outras
melhorias feitas, armazenados, produzidos ou transformados.

Todo usuario é responsavel pela preservacao da propriedade intelectual da
organizacdo, bem como pela observancia e respeito a propriedade intelectual
de terceiros, nos termos da legislacao vigente, cabendo a responsabilizacao
em casos de omissao, dolo ou culpa. Todas as informacgdes que pertencam a
empresa, ou por ela disponibilizadas, nao devem ser utilizadas para fins
particulares, nem repassadas a outrem, ainda que tenham sido obtidas,
infelzariﬂ?s ou desenvolvidas pelo préprio colaborador em seu ambiente de
trabalho.

I DA GESTAO DE SENHAS

A gestao de senhas é essencial para garantir a protecdo dos sistemas e
informacoes do Grupo Hdoc Satude. Todos os colaboradores devem seguir as
diretrizes de seguranca para criagdo, armazenamento e uso de senhas,
garantindo que acessos hao sejam comprometidos.

As senhas devem ser Uunicas, complexas e atualizadas regularmente.
Recomenda-se o uso de pelo menos 8 caracteres, combinando letras
maiusculas e minudsculas, numeros e simbolos especiais. O uso de senhas
Obvias ou faceis de adivinhar, como datas de nascimento ou sequéncias
numéricas simples, é estritamente proibido.

As senhas devem ser armazenadas de maneira segura e nunca compartilhadas
com terceiros. O uso de gerenciadores de senhas € recomendado para manter
a seguranca e evitar reutilizagao indevida.

O descumprimento das diretrizes de gestao de senhas pode resultar em
vulnerabilidades e comprometimento da seguranca das informacdes. Qualquer
suspeita de comprometimento de credenciais deve ser reportada
imediatamente a equipe de TI para a adocdo de medidas corretivas
adequadas.

Todas as informagdes do Grupo Hdoc Saude devem receber uma
classificacdo, assim como um nivel adequado de protecao, de acordo com o
seu valor, grau de sigilo, sensibilidade e criticidade para o negdcio.

Todas as informagdes do Grupo Hdoc Salde devem ser manuseadas e
armazenadas somente em computadores corporativos e/ou nuvem privada
oficiais da empresa. Nao é permito manusear, armazenar e transferir
informacgoes, sem autorizagao, para dispositivos ou meios de armazenamento
externos, assim como ambientes de armazenamento em nuvens que nao
sejam da empresa (Dropbox, OneDrive, iCloud, Google Drive, dentre outros).
Os ativos associados com informacgdes corporativas devem ser identificados e
inventariados. Para todo ativo, deve ser definido um responsavel,
independente do seu meio de acesso, seja em sistemas, servidor ou banco de
dados, mantendo a protecao adequada de acordo com a grau de risco, assim
como as aprovacgoes corretas de acessos;

E estritamente proibido a utilizacdo de dispositivos vinculados a Tecnologia de
Informacao (servidores, banco de dados, roteadores, softwares de
desenvolvimento etc.) que ndo sejam gerenciados e homologados pela area
de TI ou seguranca da informacgao;
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Os recursos tecnoldgicos corporativos devem ter minimamente
implementado:

e Todos os servidores devem ser monitorados constantemente para a
eliminacao de vulnerabilidades de seguranga, bem como a aplicacao de
corregoes de seguranca reportadas;

e Segregacdo de rede, seja esta fisica ou ldgica, através dos mecanismos e
tecnologias apl|cave|s assegurando a conf|denC|aI|dade integridade e
disponibilidade das informacdes trafegadas;

e Softwares de antivirus em todas as estacdes de trabalho e servidores, com
processos estabelecidos que garantam as atualizagao e execugoes adequadas;
e Protecao de e-mails (anti-spoofing, filtro de reputacao, AntiSpam,
anti-phishing);

e Equipamentos que estabelecam barreiras de seguranca (Firewalls e WAF);

e Mecanismos de deteccao de intrusos devem ser adotados em todas as
comunicagdes da rede corporativa com o meio externo;

e Os computadores de usuarios devem dispor de recursos de firewall pessoal,
bem como configuragbes de seguranca, a atualizagdo de patches, visando a
redugao de chances de invasdes, evasao de informacdes e/ou acessos nao
autorizados;

o Controles tecnoldgicos devem ser implementados visando monitorar,
proteger e minimizar os riscos associados as informagdes ou ativos de
processamento, de modo a preservar suas propriedades de confidencialidade,
integridade e disponibilidade.

o Estes controles devem atuar na prevengdo, restricao, monitoragao e
deteccao de incidentes de seguranca. Os reldgios dos ambientes e sistemas
corporativos, devem ser sincronizados com uma fonte de tempo precisa e
unica para todos;

o Todas as ocorréncias de fraudes ou suspeitas devem ser investigadas,
registradas e tratadas de forma condizente a dimensdo da situagdo. Deve ser
instituido um canal para dendncias no sentido de obter contribuicdes
voluntdrias para a identificacdo e a eliminacdo de potenciais fraudes ou
desvios de comportamento identificadas pelos colaboradores, prestadores de
servigo ou clientes.

DA GUARDA DE DOCUMENTOS FISICOS

A guarda de documentos fisicos do Grupo HDOC deve ser realizada de forma
a garantir a integridade, confidencialidade e disponibilidade das informagdes,
em conformidade com as normas de seguranca da informacao e regulamentos
aplicaveis. Os documentos devem ser armazenados em locais seguros, com
acesso restrito a pessoas autorizadas, utilizando armarios, cofres ou arquivos
trancados quando necessario.

E fundamental que documentos classificados como confidenciais ou sigilosos
estejam protegidos contra riscos de perda, furto, danos acidentais, incendios
ou desastres naturais. Para isso, devem ser adotadas medidas de seguranca
fisica, como controle de acesso as areas de arquivamento, uso de sistemas de
monitoramento e protocolos de seguranca especificos.
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O acesso a documentos fisicos deve ser registrado e monitorado,
especialmente para informagbes sensiveis. Documentos em transito entre
unidades, departamentos ou terceiros devem ser transportados de forma
segura, com o devido acompanhamento e protecao contra acessos nao
autorizados.

O descarte de documentos fisicos que contenham informag6es sensiveis deve
ser realizado de forma segura, preferencialmente por meio de trituragao ou
outros métodos que |mp055|b|I|tem a reconstrucao das informacgdoes. O
processo de descarte deve ser documentado e supervisionado para garantir a
conformidade com as politicas internas.

O descumprimento das diretrizes para a guarda de documentos fisicos pode
resultar em sangoes disciplinares, bem como em responsabilizagoes civis,
administrativas ou criminais, dependendo da gravidade da violacgao.

DO BACKUP

Todas as ocorréncias de fraudes ou suspeitas devem ser investigadas,
registradas e tratadas de forma condizente a dimensdo da situagdo. Deve ser
instituido um canal para denuncias no sentido de obter contribuicdes
voluntarias para a identificacdo e a eliminacdo de potenciais fraudes ou
desvios de comportamento identificadas pelos colaboradores, prestadores de
servico ou clientes.

A gestao de backup é fundamental para garantir a disponibilidade e a
recuperacao das informacdes do Grupo HDOC em casos de falha, incidente de
seguranca ou desastre. Todos os backups devem ser realizados conforme as
diretrizes de seguranca da informacgao, garantindo a integridade e a protecao
dos dados armazenados.

Os backups devem ser periddicos, seguindo um cronograma previamente
definido e aprovado pela area de TI. As coOpias de seguranca devem ser
armazenadas em locais seguros, preferencialmente utilizando criptografia
para evitar acessos nao autorizados. Sempre que possivel, deve-se manter
redundancia, com armazenamento em diferentes locais, incluindo ambientes
na nuvem e servidores fisicos protegidos.

A restauracao de backups deve ser testada regularmente para garantir a
efetividade do processo e a recuperagdo dos dados sem perdas. Apenas
profissionais autorizados devem ter acesso as cdpias de seguranga, sendo
vedado o0 uso de dispositivos pessoais para armazenamento de backups
corporativos.

O descumprimento das diretrizes de gestao de backup pode comprometer a
continuidade dos negécios e resultar em perda irreversivel de informacoes.
Qualquer incidente relacionado a falhas de backup deve ser reportado
imediatamente a equipe de TI para investigagao e correcao.

DO USO DA INTELIGENCIA ARTIFICIAL

O uso de Inteligéncia Artificial (IA) no Grupo HDOC deve seguir principios
éticos, legais e de seguranca da informagdo, garantindo transparéncia,
prlvaC|dade e conformidade com as regulamentagdes vigentes. O
desenvolvimento, implementagdo e utilizagdo de solugdes baseadas em IA
devem ser superV|5|onados por equipes qualificadas e alinhados as diretrizes
corporativas de segurancga e governanca de dados.
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Todas as solugOes de IA utilizadas devem respeitar os direitos dos titulares de
dados, garantindo que ndo haja viés discriminatério, uso indevido de
mformagoes sensiveis ou impactos negativos a prlvaC|dade Os modelos de IA
devem ser monitorados continuamente para evitar falhas e assegurar a
precisdo dos resultados. Além disso, & obrigatéria a revisdo humana nos
processos em que a IA impacte decisbes estratégicas, operacionais ou que
possam gerar efeitos significativos sobre clientes, colaboradores ou parceiros.

O acesso a dados para treinamento e uso de IA deve ser controlado,
garantindo que apenas informagdes necessarias sejam utilizadas, sempre com
medidas de protecao adequadas, como anonimizagao e cr|ptograf|a Além
disso, qualquer solucdo de IA que impacte diretamente processos criticos da
empresa deve passar por avaliagdo prévia de riscos e ser aprovada pelos
comités responsaveis.

O Grupo HDOC podera monitorar o uso de inteligéncia artificial por meio dos
recursos tecnoldgicos disponibilizados pela empresa, assegurando que seu uso
esteja em conformidade com as politicas internas e regulamentos aplicaveis.
Esse monitoramento tem como objetivo prevenir riscos operacionais, proteger
informagbes sensiveis e garantir que a IA seja utilizada de forma segura e
ética.

O descumprimento desta norma pode resultar em impactos negativos a
seguranga € a reputacao da organizacdo, além de possiveis sangdes legais e
administrativas. Qualquer incidente relacionado ao uso de IA deve ser
imediatamente reportado para analise e mitigacdo de riscos.

O uso de Inteligéncia Artificial (IA) no Grupo HDOC deve seguir principios
éticos, legais e de seguranca da informagdo, garantindo transparéncia,
prlvaC|dade e conformidade com as regulamentacdes vigentes. O
desenvolvimento, implementagdo e utilizagdo de solugdes baseadas em IA
devem ser superV|S|onados por equipes qualificadas e alinhados as diretrizes
corporativas de seguranga e governanca de dados.

Todas as solugOes de IA utilizadas devem respeitar os direitos dos titulares de
dados, garantindo que ndo haja viés discriminatério, uso indevido de
mformagoes sensiveis ou impactos negativos a prlvaC|dade Os modelos de IA
devem ser monitorados continuamente para evitar falhas e assegurar a
precisao dos resultados.

O acesso a dados para treinamento e uso de IA deve ser controlado,
garantindo que apenas informagdes necessarias sejam utilizadas, sempre com
medidas de protecao adequadas, como anonimizagao e cr|ptograf|a Além
disso, qualquer solucdo de IA que impacte diretamente processos criticos da
empresa deve passar por avaliagdo prévia de riscos e ser aprovada pelos
comités responsaveis.

O Grupo HDOC podera monitorar o uso de inteligéncia artificial por meio dos
recursos tecnoldgicos disponibilizados pela empresa, assegurando que seu uso
esteja em conformidade com as politicas internas e regulamentos aplicaveis.
Esse monitoramento tem como objetivo prevenir riscos operacionais, proteger
informagbes sensiveis e garantir que a IA seja utilizada de forma segura e
ética.

O descumprimento desta norma pode resultar em impactos negativos a
seguranga € a reputacao da organizacao, além de possiveis sancoes legais e
administrativas. Qualquer incidente relacionado ao uso de IA deve ser
imediatamente reportado para analise e mitigacdo de riscos.
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I DA NORMA PARA USO DE CERTIFICADO DIGITAL DA DIRETORIA

O uso de certificados digitais pela Diretoria do Grupo HDOC é obrigatério para
garantir autenticidade, integridade e validade juridica em documentos e
transacoes eletrdnicas. Os certificados digitais devem ser emitidos por
Autoridades Certificadoras reconhecidas e utilizados exclusivamente para fins
institucionais, conforme as diretrizes estabelecidas pela organizacgao.

O certificado digital da Diretoria podera ser utilizado por colaboradores
designados para assinar documentos e realizar transacoes em nome da
empresa, desde que previamente autorizados e com o0s devidos controles de
seguranca implementados.

Cada membro da Diretoria e colaborador autorizado é responsavel pelo uso
seguro do certificado digital, devendo protegé-lo com senhas robustas e
armazena-lo em dispositivos seguros, como tokens criptograficos ou cartdes
inteligentes. O compartilhamento de credenciais ou o uso indevido do
certificado digital é estritamente proibido e pode resultar em sancOes
disciplinares.

A expiragdao, revogagdo ou substituicdo de um certificado digital deve ser
comunicada imediatamente a area de Tecnologia da Informacdo para
atualizacdo dos registros e prevencdo de impactos operacionais. Qualquer
incidente relacionado ao uso do certificado digital deve ser reportado a equipe
responsavel para investigacao e adocdao de medidas corretivas.

O uso inadequado do certificado digital pode comprometer a seguranca
juridica e a confiabilidade das transacodes eletronicas, tornando essencial a
conformidade com esta norma para garantir a protegao das informacoes e a
credibilidade da organizacao.

O uso de certificados digitais pela Diretoria do Grupo HDOC é obrigatério para
garantir autenticidade, integridade e validade juridica em documentos e
transacoes eletrdnicas. Os certificados digitais devem ser emitidos por
Autoridades Certificadoras reconhecidas e utilizados exclusivamente para fins
institucionais, conforme as diretrizes estabelecidas pela organizacgao.

Cada membro da Diretoria € responsavel pelo uso seguro de seu certificado
digital, devendo protegé-lo com senhas robustas e armazena-lo em
dlSpOSItIVOS seguros. O compartilhamento de credenciais ou o uso indevido do
certificado digital é estritamente proibido e pode resultar em sancOes
disciplinares.

A expiragdao, revogagdo ou substituicdo de um certificado digital deve ser
comunicada imediatamente a area de Tecnologia da Informacdo para
atualizagcdo dos registros e prevencdo de impactos operacionais. Qualquer
incidente relacionado ao uso do certificado digital deve ser reportado a
Diretoria de Governanca para investigacao e adocao de medidas corretivas.

O uso inadequado do certificado digital pode comprometer a seguranca
juridica e a confiabilidade das transacodes eletronicas, tornando essencial a
conformidade com esta norma para garantir a protegao das informacoes e a
credibilidade da organizacao.
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EEEEEE CANAIS DE COMUNICACAO E DENUNCIAS

Devem ser estabelecidos canais de comunicacao especificos, possibilitando
aos colaboradores (funcionarios e prestadores de servigo), os meios
necessarios a realizacao de denuncias sobre a nao aderéncia aos principios
desta politica ou outras situacbes que ponham em risco a segurancga
organizacional da empresa.

I VIOLAGAO E SANGOES

Os principios estabelecidos nesta politica possuem total aderéncia da Alta
Administragao da Organizagao e devem ser observados por todos do Grupo
Hdoc Saudde, na execugdo de suas fungBes. Em nenhuma hipdtese sera
admitida a alegacao de desconhecimento para o nao cumprimento desta
politica e derivadas.

Deve ser estabelecido procedimentos disciplinares formais para
colaboradores, terceiros e prestadores de servigos, que venham a cometer
infragoes, V|olagoes ou incidentes graves de seguranca, derivados ao nao
cumprimento das direfrizes descritas nesta politica e denvadas assim como o
Codigo de Conduta e Etica.

Sao consideradas também violacoes a esta politica as seguintes
situacoes:

e Uso indevido e divulgacdo ndo autorizada de informagOes, segredos
comerciais ou outras informacdes sem autorizagao formal;

e Uso ilicito de dados, informagdes, equipamentos, sistemas e demais
recursos tecnoldgicos, incluindo a violagao de leis, regulamentos internos e
externos;

e Qualquer situagdo que exponha o Grupo Hdoc Saude a perdas financeiras
ou de imagem, em decorréncia da quebra da confidencialidade, integridade ou
d|spon|b|l|dade das suas informacdes ou das quais que detenham custédia.

Todos os colaboradores, terceiros e prestadores de servico devem estar
cientes de que o nao cumprlmento das diretrizes desta politica implicara em
sangoes, sejam internas, administrativas, legais e/ou penais, dependendo do
grau da infragéo.

Para terceiros e prestadores de servicos, inclui-se a rescisao de contratos e
penas de responsabilidade civil e criminal na maxima extensdo que a lei
permitir. Ao detectar uma violagdo, o usuario deve comunicar aos
responsaveis pela Seguranca da Informagao imediatamente. Caso seja
verificado que o colaborador ndao comunicou a infracao, este sabendo da sua
existéncia, o mesmo pode ser considerado coautor da mesma e assim ser
indiciado e sofrer sangoes.

As medidas de consequéncias adotadas pelo Grupo Hdoc Saude, seja no
ambito disciplinar e interno, e/ou por meio de adogdo de medida judicial
cabivel, serdo aplicadas, apds a avaliacdo da gravidade do caso concreto e dos
|mpactos causados pela violagao.
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DISPOSICOES GERAIS

Aplicabilidade. Esta Politica se aplica, irrestritamente, a todos os
administradores, colaboradores, acionistas, prestadores de servicos e
parceiros do Grupo Hdoc Saude.

Comprometimento com Confidencialidade e Sigilo. Todos os
administradores e colaboradores devem ler e compreender as diretrizes e as
regras instituidas nesta politica. Os diretores executivos, gestores e
colaboradores devem dar aceite no “Termo de Compromisso de
Confidencialidade e Sigilo” renovado anualmente.

Vigéncia e aprovacao. Esta Politica tem vigéncia a partir da data de sua
aprovacao pela Diretoria Executiva por 2 (dois) anos, podendo ser revisada
sempre que necessario.
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